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AVISO DE PRIVACIDAD INTEGRAL DE TOKA

En cumplimiento con la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares (LEY o LFPDPPP), su Reglamento y los Lineamientos del Aviso de Privacidad, asi
como otras disposiciones y buenas practicas aplicables en México, ponemos a disposicién
de nuestros clientes la siguiente informacion.

Nuestro Aviso de Privacidad tiene como objetivo principal informar a nuestros Clientes,
Usuarios y Afiliados sobre como tratamos sus datos personales. Esto incluye la recoleccidn,
uso, almacenamiento, transferencia, remisién y proteccién de su informacién, conforme a
los principios establecidos por la LEY. Queremos brindarles certeza juridica sobre la
confidencialidad, integridad y disponibilidad de sus datos personales, asi como
transparencia respecto del tratamiento que realizamos.

Para facilitar la lectura y comprensidn de nuestro Aviso de Privacidad, hemos incluido
definiciones claras de los términos utilizados. De esta manera, buscamos ser mads
transparentes y asegurar transmitirles a nuestros clientes cada aspecto del tratamiento
de sus datos personales, brinddndoles mayor tranquilidad sobre cémo manejomos su
informacion:

1. IDENTIDAD DEL RESPONSABLE Y CANAL OFICIAL DE CONTACTO

Toka Internacional, S.A.P.I. de C.V. (en lo sucesivo, "TOKA"), con cardcter de responsable
del tratamiento de sus datos personales, emite el presente Aviso de Privacidad Integral
para Clientes, Usuarios y Afiliados, de conformidad con lo dispuesto en la LFPDPPP y demds
normativa aplicable.

TOKA es una empresa mexicana legalmente constituida, cuya actividad principal se
enfoca en el desarrollo y provisidon de soluciones tecnolégicas y operativas orientadas a la
gestion de beneficios, tales como monederos electronicos de despensa, combustible y
otros servicios relacionados.

Adicionalmente, TOKA pone a disposicién de sus clientes diversos productos y servicios
complementarios, cuyo propdsito es brindar alternativas que contribuyan a mejorar su
eficiencia operativa, rentabilidad y beneficios, tanto personales como para terceros
vinculados con su actividad o negocio.
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Para efectos del cumplimiento de la LFPDPPP y su normativa vinculante, asi como para
todo tipo de contacto y atencién exclusiva en relacién con el presente “Aviso”, incluidos
aquellos asuntos vinculados con el ejercicio de derechos ARCO, tales como:

« Presentar solicitudes de ejercicio de derechos ARCO.

« Formular dudas o quejas sobre el tratamiento de sus datos.

« Solicitar la revocacién del consentimiento.

« Comunicar cualquier situacién relacionada con la proteccién de su informacion
personal.

TOKA habilita y establece como Unico canal oficial de comunicacién la direccién de correo
electrénico:

pdp@toka.mx.

Asimismo, y con el objetivo de brindarle al Titular total transparencia y apoyo, se pone a su
disposicidn el numero telefonico 33 32 08 03 90 ext. 7441 para atender toda duda
relacionada con la presentacion de solicitudes de derechos ARCO, asi como para
esclarecer cualquier inquietud relacionada con la materia de Proteccion de Datos
Personales.

Todas las solicitudes y consultas serdn atendidas Gnicamente en dias habiles, de lunes a
viernes, de 9:00 a 18:00 horas.

Los canales anteriores, en su conjunto, constituyen el domicilio convencional y tnico medio
habilitado para garantizar el ejercicio de los derechos del Titular conforme a la
normatividad aplicable en materia de proteccién de datos personales.

Cualquier comunicacién o requerimiento relativo a materias distintas a la proteccién de
datos personales deberd atenderse a través de los mecanismos y dreas competentes que
correspondan, por lo que los medios antes sefalados no serdn aplicables ni surtirdn
efectos para la atenciéon de asuntos de otra indole legal o administrativa.

Le informamos que durante el tratamiento de los datos personales que usted nos
proporcione, TOKA implementard en todo momento las medidas necesarias para cumplir
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con los principios de licitud, calidad, consentimiento, informacién, finalidad, lealtad,
proporcionalidad y responsabilidad establecidos por la Ley y su Reglamento.

2. GLOSARIO
Se entenderd para los alcances y comprensiéon del presente Aviso de Privacidad:
2.1 TERMINOS GENERALES

Aviso de Privacidad: Documento dirigido para el conocimiento del Titular de los datos
personales para informarle sobre la recoleccidn y tratamiento de su informacidn. Este Aviso
se pone a disposicion del Titular de manera fisica, electrénica o en cualquier otro formato,
desde el momento en que se recaban sus datos personales. Su objetivo es explicar los
propdsitos para los cuales se utilizardn dichos datos.

Base de Datos:Conjunto organizado de datos personales de una persona fisica
identificada o identificable, estructurados segln criterios especificos, sin importar su forma
de creacioén, tipo de soporte, procesamiento, almacenamiento y organizacion.

Bloqueo: Proceso de identificar y conservar datos personales una vez cumplida su
finalidad, con el Unico propésito de determinar posibles responsabilidades en su
tratamiento, hasta el plazo de prescripcion legal o contractual. Durante este periodo, los
datos no pueden ser tratados y, una vez finalizado, se procederd a su cancelacién en la
base de datos correspondiente.

Consentimiento: Manifestacion libre, especifica e informada de la voluntad del Titular de
los datos, mediante la cual se autoriza su tratamiento.

Datos Académicos [ Profesionales: Informacién relacionada con la trayectoria educativa
y profesional de una persona.

Datos Laborales: Toda informacién relacionada con la actividad y el desempefio de
trabajo de una persona.

Datos Patrimoniales: Para los efectos del presente Aviso de privacidad, se limita a aquellos
datos relacionados que permiten identificar bienes del Titular. Incluye bien mueble e
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inmueble, historial de ingresos y egresos, niumero de cuenta bancaria, actividad
econdémica y régimen fiscal.

Datos Personales Sensibles: Datos personales que afectan la esfera mas intima del titular,
o cuya utilizacion indebida puede causar discriminacion o un riesgo grave. Incluyen, entre
otros, informacién sobre origen racial o étnico, estado de salud, informacién genética,
creencias religiosas, filoséficas y morales, dfiliacion sindical, opiniones politicas y
preferencia sexual.

Datos Personales: Informacidn que corresponde a una persona fisica identificada o
identificable. Una persona es identificable cuando su identidad puede determinarse
directa o indirectamente a través de cualquier informacion.

Derechos ARCO: Son los derechos que el Titular de los datos personales puede ejercer en
cualquier momento. Estos derechos incluyen el Acceso, Rectificacion, Cancelacién y
Oposicion al tratamiento de sus datos personales.

Dias: Se debe de entender para efectos de informado a través del Presente Aviso de
privacidad que tratan de Dias hdbiles.

Fuente de Acceso Pablico: Bases de datos, sistemas o archivos que, por disposicion de ley,
pueden ser consultados pUblicamente sin impedimento normativo, y que pueden requerir
el pago de una tarifa o contribucion. No se consideran fuentes de acceso publico aquellas
con informacién obtenida de manera ilicita.

Remisién: Comunicacién de datos personales realizada exclusivamente entre el
Responsable y la Persona encargada o Encargado, dentro o fuera del territorio mexicano.
Transferencia: Es el acto de comunicar o enviar datos personales a otra persona o entidad
gue no sea el Titular (la persona duefia de los datos), el Responsable (la entidad que
decide sobre el tratamiento de los datos) o el Encargado (la persona o entidad que realiza
el tratamiento de los datos por cuenta del Responsable).

Tratamiento: Cualquier operacién o conjunto de operaciones (acciones) realizadas sobre
datos personales, ya sea mediante procedimientos manuales o automatizados,
relacionadas con la obtencidn, uso, registro, organizacién, conservacién, elaboracion,
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utilizacién, comunicacion, difusion, almacenamiento, posesidn, acceso, manejo,
aprovechamiento, divulgacion, transferencia o disposicién de datos personales.

2.2 PARTES INVOLUCRADAS

Titular o Persona Titular: Persona duefia de los datos personales. En el contexto de este
Aviso de Privacidad, se refiere al Cliente y/o Usuario de TOKA, a quien va dirigido este Aviso
de privacidad.

Responsable o Sujeto regulado: Personas fisicas o morales de cardcter privado y/o
publico que llevan a cabo el tratamiento de datos personales, para el caso del presente
Aviso, se debe de entender como Responsable o Sujeto regulado a TOKA frente a su Cliente.

Encargado: Para los fines del presente Aviso, se entenderd que TOKA funge como
Encargado en el tratamiento de datos personales de los Usuario de los productos y/o
servicios.

Tercero: Aquella persona fisica o moral, nacional o extranjerq, distinta del Titular o del
Responsable de los datos personales.

Afiliado: Dependiendo del producto contratado, se entenderd como:

» Estacién de servicio con la cual TOKA ha celebrado un Contrato de Afiliacién para la
recepcion de los monederos electrénicos Toka® COMBUSTIBLE y/o Toka Data Control,
destinado a la adquisicion de combustible para vehiculos maritimos, aéreos y
terrestres.

e Comercio vendedor de despensa con el cual TOKA ha celebrado un Contrato de
Afiliacidén, permitiendo el uso del monedero electronico Toka® DESPENSA para la
compra de articulos de consumo.

» Todo aquel establecimiento que mantenga una relacion contractual de afiliacion con
TOKA para la utilizaciéon de sus productos.

Usuario: Persona fisica que, en virtud de un contrato de prestacion de servicios o un vinculo
similar con el Cliente de TOKA, utiliza los productos y/o servicios ofertados por este.
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3. ¢QUE DATOS PERSONALES RECABAMOS DE USTED?

Como parte del proceso de altg, formalizacién y seguimiento de la relacién juridica que se
establezca con Clientes, Usuarios y Afiliados, TOKA podrd recabar, solicitar y conservar
copias de documentacion relacionada exclusivamente con dicha actividad comercial y
operativa, tanto de personas fisicas como morales.

En el caso de personas morales, se podrd obtener informacion corporativa que no se
considera dato personal conforme a la legislacién vigente. Sin embargo, también se
recabardn datos personales de representantes legales, usuarios finales o personas fisicas
relacionadas.

Por lo anterior, y en cumplimiento con la LEY, su Reglamento y los Lineamientos del Aviso de
Privacidad, se informa que los datos personales que TOKA recaba y trata con motivo de la
prestacion de sus productos y servicios se enlistan a continuacion, conforme a las
finalidades sefaladas en el presente Aviso.

1. Siusted es Cliente Persona Moral

Del Representante Legal de la Persona Moral:

« Datos de identificacién y contacto: nombre completo, Clave Unica de Registro de
Poblacién (CURP), Registro Federal de Contribuyentes (RFC), correo electrénico, fecha
de nacimiento.

2. Si usted es Cliente Persond Fisica

Datos de identificacion y contacto:

« Nombre completo, género, edad, RFC, nacionalidad, lugar y fecha de nacimiento,
domicilio, teléfono fijo, nUmero de celular, correo electronico, CURP, estado civil, firma
autégrafa o digital, constancia de situacion fiscal, registro patronal.

Datos laborales:
» Profesion, puesto de trabajo.

Datos académicos/profesionales:
« Trayectoria educativa, titulos, certificados, cédula profesional.
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Datos patrimoniales:
e Nivel de ingresos y egresos personales, dfiliacion bancario, estado de cuenta
bancario.

En caso de contratar Toka® COMBUSTIBLE o Toka® Data Control:
e Marca, modelo, nUmero de serie y matricula del vehiculo.

En caso de contratar el servicio de geolocalizaciéon (GPS):

e Marca, modelo, nUmero de serie y matricula del vehiculo.
Este servicio es operado por un tercero, y sus datos serdn tratados conforme al aviso
de privacidad de dicho tercero.

Del conyuge del cliente, si asi se requiere durante el proceso de prospeccion:
« Datos de identificacién y contacto: nombre completo.

« Datos laborales: profesion.

» Datos patrimoniales: nivel de ingresos y egresos personales.

Del representante legal del cliente persona fisica:
o Nombre completo, CURP, RFC, correo electrénico, fecha de nacimiento.

3. Si usted es Afiliado (estacién de servicio o comercio autorizado):

Del representante legal del afiliado:
o Nombre completo, CURP, RFC, correo electrénico, fecha de nacimiento.

4. Si usted es Usuario (en caso de aplicar):

Datos de identificacion y contacto:

« Nombre completo, género, edad, RFC, nacionalidad, lugar y fecha de nacimiento,
domicilio, nUmero de celular, correo electronico, CURP, nUmero de seguridad social
(NSS), estado civil, firma autégrafa o digital, constancia de situacion fiscal.

Datos laborales:
« Profesidn, puesto de trabajo, nUmero de némina.
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Datos patrimoniales:
e Cargos o montos abonados.

En caso de contratar Toka® COMBUSTIBLE o Toka® Data Control:
e Marca, modelo, nUmero de serie y matricula del vehiculo.

En caso de contratar el servicio de geolocalizaciéon (GPS):
e Marca, modelo, niUmero de serie y matricula del vehiculo.
» Este servicio es operado por un tercero, conforme a su propio aviso de privacidad.

Servicio de geolocalizacion:

Si se contrata el servicio de geolocalizacion por medio del Sistema de Posicionamiento
Global (GPS), el cual es proporcionado por un Tercero con el que TOKA tiene una
colaboracion comercial, le informamos que los siguientes datos serdn transmitidos: Marca,
Modelo, NiUmero de Serie, Matricula del Vehiculo.

Este servicio es opcional y, aunque TOKA lo pone a disposicidn de sus Clientes como un
producto adicional, es el Tercero quien se encarga de su operacidn y seguimiento. Esto
significa que, aunque TOKA facilita el acceso al servicio, todas las actividades relacionadas
con su funcionamiento y monitoreo son gestionadas directamente por el Tercero, quien
garantiza su plena funcionalidad. Por tal motivo, y para efectos del presente Aviso de
privacidad, en los casos en que un cliente de TOKA contrate dicho servicio, los datos
personales recabados durante la contratacion y posteriormente, durante la vigencia del
servicio, serdn sujetos al tratamiento establecido en el Aviso de privacidad del Tercero, €l
cual dard a conocer a su cliente previo a la contratacién de dicho servicio.

31 ¢COMO OBTENEMOS SUS DATOS PERSONALES?

TOKA recaba datos personales a través de distintos medios, de manera licita y conforme a
las disposiciones de la LFPDPPP. Los datos personales pueden ser obtenidos mediante las
siguientes formas:

a)Personal: Cuando Usted proporciona personalmente sus Datos Personales TOKA los
somete a tratamiento conforme a los alcances del presente Aviso de privacidad y con
cardacter de Responsable.
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b) Directo: Sucede cuando Usted proporciona sus Datos Personales por cualquier medio
electrénico, dptico, sonoro, visual o a través de cualquier otra tecnologia (a través de
una llamada telefénica, cuando visita nuestro sitio de internet, utiliza nuestros servicios
en lineq, llenando formatos a través de internet en el que proporciona su informacion
personal).

¢) Indirecta: Cuando los datos personales son obtenidos a través de fuentes de acceso
pUblico u otras fuentes permitidas por la Ley, como pueden ser: directorios telefonicos,
publicaciones oficiales, boletines institucionales, bases de datos publicas, medios de
comunicacién impresos o electronicos, y transferencias legitimas de terceros que
previamente recabaron los datos conforme a sus propios avisos de privacidad.

3.2 TRATAMIENTO COMO ENCARGADO

En algunos casos, TOKA puede actuar en calidad de Encargado del tratamiento de datos
personales, cuando Clientes, en su cardcter de Responsables, transfieren datos relativos a
terceros, tales como empleados, beneficiarios, usuarios finales o cualquier otra persona
fisica relacionada con dichos Clientes.

En estos supuestos, TOKA realiza el tratamiento de los datos personales conforme a las
instrucciones del Cliente Responsable y bajo los términos establecidos en su respectivo
Aviso de privacidad. TOKA se compromete a resguardar y tratar dicha informacién
conforme a los principios de licitud, finalidad, lealtad, proporcionalidad y responsabilidad,
observando en todo momento las obligaciones que le corresponden como Encargado, de
acuerdo con el marco normativo aplicable.

4. ;:RECABAMOS DATOS PERSONALES SENSIBLES?

TOKA no recaba de manera sistemdtica datos personales sensibles. Sin embargo, en
casos especificos derivados de la naturaleza del producto o servicio contratado, podrian
solicitarse o recibirse datos sensibles, previa obtencién del consentimiento expreso y por
escrito del titular, conforme a lo previsto en el articulo 9 de la LFPDPPP.

Se consideran datos personales sensibles aquellos que, de ser utilizados de manera
indebida, podrian afectar significativamente los derechos fundamentales del titular o
poner en riesgo su integridad, privacidad u otros bienes juridicamente protegidos.
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Entre ellos se encuentran, de manera enunciativa mads no limitativa, los siguientes:

o Datos de origen racial o étnico

¢ Informacién genética o biométrica

e Creencias religiosas, filoséficas o morales
¢ Opiniones politicas

e Preferencias sexuales

¢ Estado de salud fisico o mental

* Afiliacion sindical

El tratamiento de este tipo de datos estd sujeto a un nivel especial de protecciéon conforme
a la legislaciéon aplicable, por lo que requerird siempre del consentimiento expreso y por
escrito del titular, salvo las excepciones previstas por la LEY.

5. ¢PARA QUE UTILIZAMOS SUS DATOS PERSONALES?

Los Datos Personales que TOKA maneja segln este Aviso de Privacidad se utilizardn
principalmente para negociar, planificar y llevar a cabo negocios y actividades
comerciales con usted y con Terceros o Encargados identificados, a quienes también se
les comunica este Aviso de Privacidad para su cumplimiento. Estas actividades son
esenciales para la existencia y cumplimiento de la relacion juridica entre usted en calidad
de Titular y TOKA fungiendo como Responsabile.

En segundo lugar, los datos también se utilizardn para finalidades que no estdn
directamente relacionadas con la relacién de negocios con usted y, por lo tanto, no son
indispensables para la existencia y cumplimiento de dicha relacion juridica, sin embargo,
que permiten y facilitan brindarle una mejor atencion.

Para su informacidn, estas finalidades se dividen en dos categorias:
5.1 FINALIDADES PRIMARIAS
» Proveer los servicios y productos requeridos por Usted.

 Informar sobre nuevos servicios o productos que tengan relacion con los ya contratados
o adquiridos por Usted o cambios de éstos Ultimos.
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 Identificarlo para llevar a cabo las actividades, trdmites y gestiones orientadas al
cumplimiento de las obligaciones de cualquier relacién ya sea juridica y/o comercial
que establezcamos con motivo de la prestacion que sean contraidas con Usted.

o Evaluar la calidad del servicio que se brinda.

» Le entreguemos a Usted en el domicilio indicado, los productos o servicios adquiridos.

» Poder hacerle a Usted la emision de facturacion.

« Brindar una creacién y acceso al perfil de nuestras pdaginas web.

5.2 FINALIDADES SECUNDARIAS

» Ofrecerle la posibilidad de acceder a servicios y productos adicionales gracias a las
alianzas comerciales que TOKA ha establecido con otros negocios Terceros. Usted
podrd decidir si desea aprovechar estas oportunidades, las cuales estardn disponibles
para su consideracién y posible contratacion, brinddndole asi mds opciones y
beneficios.

o Elaborar estudios y programas que son nhecesarios para determinar hdbitos de
consumo.

» Hacerle llegar promociones, avisos y otra informacién de cardcter comercial, publicidad
O prospeccion comercial y de mercadotecnia.

5.2.1 ¢Desea limitar el uso de sus datos para finalidades secundarias?

Usted tiene el derecho de manifestar su negativa al tratamiento de sus datos personales
para aquellas finalidades secundarias que no son necesarias para el cumplimiento de la
relacion juridica que mantiene con TOKA.

Para ejercer esta limitacion, puede enviar en cualquier momento una solicitud expresa al
Departamento de Datos Personales mediante el correo electrénico:

« Correo electronico: pdp@toka.mx y el Teléfono: (33) 3208 0390 ext. 7441

En su mensaje deberd indicar:

e Su nombre completo;

« Eltipo de relacién que mantiene con TOKA (cliente, usuario o afiliado);
» Las finalidades secundarias a las que desea oponerse.
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TOKA registrard su decisién en un listado de exclusiéon interno con la finalidad de asegurar
que no reciba informacidon promocional o comunicaciones no deseadas, sin afectar el
cumplimiento de los servicios contratados o los derechos derivados de la relacién juridica.
Le recordamos que el ejercicio de esta negativa no afectard en modo alguno los productos
O servicios que usted mantenga con nosotros, ni se considerard causa para suspender o
dar por terminada la relacién.

6. ¢CON QUIEN COMPARTIMOS SU INFORMACION?

TOKA informa que los Datos Personales proporcionados por usted pueden ser transferidos
y/o tratados por terceros para cumplir con las finalidades sefaladas, por lo que es
necesario compartir sus Datos Personales dentro del pais.

a) Transferencias sin requerir su consentimiento

Con fundamento en el articulo 36 de la LFPDPPP, TOKA podrd transferir sus datos personales
sin requerir su consentimiento en los siguientes casos:

o« A autoridades competentes que lo soliciten mediante requerimiento escrito,
debidamente fundado y motivado;

o A entidades puUblicas o privadas relacionadas con la operaciéon de los servicios
contratados, cuando dicha transferencia sea necesaria para cumplir con obligaciones
contractuales entre usted y TOKA;

« A sociedades controladoras, subsidiarias o dfiliadas bajo control comun de TOKA, o a
la sociedad matriz, que operen bajo los mismos procesos y politicas internas.

En todos estos casos, se garantiza que los terceros receptores asumirdn las mismas
obligaciones de confidencialidad y protecciéon que TOKA ha implementado.

b) Remisiones a encargados para cumplimiento operativo
TOKA remite sus datos personales a proveedores de servicios que actian en su nombre,
como encargados, para cumplir con finalidades operativas estrictamente necesarias,

tales como la fabricacion de tarjetas, transaccionalidad asociada o servicios tecnolégicos:

« Promocién y Operacién, S.A. de C.V. (PROSA)
« Giesecke & Devrient de México, S.A. de C.V. (G+D)

Clasificacion: Pdblica Medio: Electronico Pagina: 14 de 29




TO K O AVISO DE PRIVACIDAD INTEGRAL
° PARA CLIENTES, USUARIOS Y AFILIADOS

Clave: FO-S-NO-CN-15-05 Revisién: 00 Fecha: 24/03/26 Documento controlado

« TGS Card Solutions, S.A. de C.V. (TGS)
e CTICALL S.A. de C.V. (Tokamévil)

Asimismo, si usted contrata el servicio de geolocalizacién (GPS) proporcionado por un
tercero, TOKA remitird exclusivamente los datos indispensables (como marca, modelo y
matricula del vehiculo) para fines administrativos (facturacién y gestion del servicio) a:

e CTICALL S.A. de C.V. (Tokamévil)
c) Transferencias que requieren su consentimiento expreso

TOKA no realizard transferencias distintas a las aqui descritas sin contar con su
consentimiento expreso. En caso de requerirlo para finalidades adicionales o no esenciales,
se lo solicitaremos por medios claros y verificables.

Por el momento, usted no otorga su consentimiento para transferencias distintas a las aqui
sefaladas, salvo que manifieste expresamente lo contrario.

6.1 CLAUSULA DE ACEPTACION

Usted tiene derecho a decidir si consiente o no que sus datos personales sean transferidos
a terceros distintos al Responsable o Encargado, cuando dichas transferencias no se
encuentren dentro de los supuestos permitidos por el articulo 36 de la LEY.

Para ello, le solicitamos indicar su decision marcando la opcidn que corresponda:

O Si, consiento que mis datos personales sean transferidos conforme a las finalidades y
condiciones establecidas en el presente Aviso de Privacidad.

O No consiento que mis datos personales sean transferidos a terceros distintos del
Responsable, salvo en los casos legalmente permitidos.

Importante: En caso de que usted no manifieste su decision de forma expresa, TOKA podré
interpretar que existe consentimiento tacito Unicamente si se acredita que tuvo acceso al
presente Aviso de Privacidad y que se le informé adecuadamente de sus derechos,
conforme al articulo 7 tercer parrafo, de la LEY.
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No serd necesario su consentimiento para las transferencias previstas en los articulos 9y
36 de la Ley, como aquellas que se efectGen para el cumplimiento de obligaciones
contractuales, o cuando sean requeridas por autoridad competente, conforme a derecho.

7. ¢QUE TECNOLOGIAS DE RASTREO UTILIZAMOS?

TOKA informa que, en sus medios digitales, incluyendo su sitio web, aplicaciones moéviles,
plataformas electrénicas y demds herramientas tecnolégicas, podrdn utilizarse
tecnologias de rastreo como cookies, pixeles, web beacons y otros mecanismos similares,
con el fin de ofrecerle una experiencia de navegacidon mds eficiente, personalizada y
segura.

Estas tecnologias permiten recolectar de forma automatica y pasiva ciertos datos técnicos
y de comportamiento, tales como:

» Tipo de navegador y sistema operativo utilizado
 Direccidén IP

« Localizacién geogrdfica

e Fechaq, horay duracién de la visita

» Secciones o funcionalidades utilizadas

o Actividad durante la sesidn

« Identificadores Unicos del dispositivo, cuando aplique

La informacién obtenida se utiliza para las siguientes finalidades:

« Facilitar y optimizar la navegacion en nuestros entornos digitales

» Personalizar los contenidos y funciones con base en sus intereses

« Realizar andlisis estadisticos sobre el uso y desemperio de nuestras plataformas
« Identificar patrones de uso y preferencias de navegaciéon

» Medir la efectividad de nuestras comunicaciones electrénicas

Dichos datos no permiten la identificacién directa del titular, salvo que usted proporcione
expresamente informacion personal o que exista una obligacion legal que lo justifique.

Usted puede administrar, limitar o desactivar el uso de estas tecnologias desde la
configuracion de su navegador o dispositivo. No obstante, tenga en cuenta que algunas
funcionalidades del sitio o la plataforma pueden verse limitadas como resultado.
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Para mayor informacidon sobre como gestionar estas tecnologias, puede consultar los
siguientes recursos:

e Chrome

e Internet Explorer
o Firefox

o Safari

8. ¢CUALES SON SUS DERECHOS SOBRE SUS DATOS?

Como Titular de sus datos personales, Usted conserva en todo momento sus Derechos
ARCO, que le permiten conocer, controlar y decidir sobre el tratamiento de sus Datos
Personales dentro del ecosistema digital operado por TOKA.

8.1 ¢CUALES SON LOS DERECHOS ARCO?

TOKA le informa que usted tiene derecho a ejercer en todo momento los siguientes
derechos:

« Derecho de Acceso: Usted tiene derecho a conocer qué Datos Personales posee TOKA,
para qué se utilizan y en qué condiciones son tratados, asi como consultar el Aviso de
Privacidad que regula el tratamiento de sus Datos Personales.

o Derecho de Rectificacion: Usted tiene derecho a solicitar la correccién o actualizacién
de sus Datos Personales cuando éstos resulten inexactos, incompletos o
desactualizados.

« Derecho de Cancelacién: Usted tiene derecho a solicitar la cancelacién (Eliminacién)
de sus Datos Personales contenidos en los archivos, registros, expedientes, sistemas o
bases de datos cuando considere que no estdn siendo utilizados conforme a los
principios y deberes establecidos en la legislaciéon aplicable o ya no desea que sean
tratados. No obstante, este derecho podré verse limitado cuando la conservacién de la
informacion resulte necesaria para el cumplimiento de obligaciones legales,
contractuales, de seguridad social, fiscales o administrativas, derivadas de la relacién o
de su terminacion.
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TOKA eliminara los datos de manera segura, sin perjuicio de aquellos que, por obligacion
legal o motivos de seguridad, deban conservarse por un periodo adicional.

o Derecho de Oposicion: Usted tiene derecho a oponerse al tratamiento de sus Datos
Personales para fines especificos, cuando exista causa legitima y la situacién
particular asi lo requiera. No obstante, este derecho podré verse limitado cuando el
tratamiento sea necesario para el cumplimiento de obligaciones legales,
contractuales, administrativas o de seguridad social, derivadas de la relacién con
TOKA.

Asimismo, usted podrd solicitar:

« Revocacion del consentimiento: Usted puede revocar el consentimiento otorgado
para el tratamiento de sus Datos Personales en cualquier momento; sin embargo,
la revocacidn no procederd cuando el tratamiento sea necesario para el
cumplimiento de obligaciones legales, contractuales, fiscales, de seguridad social
o administrativas, para la ejecucion de actos derivados de la relacién, o cuando
resulte indispensable para garantizar la seguridad, continuidad o el cumplimiento
de funciones esenciales de TOKA.

« Limitar el uso o divulgacion: Usted puede solicitar la limitacion del uso o divulgacion de
sus Datos Personales, particularmente respecto de finalidades que no resulten
necesarias, especialmente para finalidades secundarias o de mercadotecnia, siempre
que dicha limitacién no afecte el cumplimiento de obligaciones legales, contractuales
a cargo de TOKA.

Estos derechos se reconocen en la LEY como Derechos ARCO, los cuales estan diseriados
para que los Titulares puedan proteger y decidir sobre sus datos personales. El ejercicio
de estos derechos es independiente entre si, por lo que la solicitud de alguno de ellos no
constituye requisito previo ni condicién para el ejercicio de los demas

8.2 ¢COMO PUEDE EJERCERLOS?

Usted podré& ejercer sus Derechos ARCO (Acceso, Rectificacion, Cancelacion y
Oposicién), asi como solicitar la revocacién de su consentimiento o la limitacién del
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uso o divulgacion de sus Datos Personales, a través de los medios habilitados por
TOKA para tal fin.

8.21 ¢Qué debe contener su solicitud?

Usted podrd ejercer sus derechos ARCO (Acceso, Rectificacion, Cancelaciéon u Oposicién),
asi como revocar su consentimiento, mediante:

» Escritolibre, presentado conforme a los lineamientos establecidos en presente Aviso;
» A través de “Solicitud para ejercer los derechos ARCO”, disponible en nuestro portal
web: Solicitud para ejercer los Derechos Arco - Toka

En cumplimiento del articulo 28 de la LEY, y con el fin de garantizar una atencidn
adecuada a su solicitud y salvaguardar la seguridad de los Datos Personales tratados
por TOKA, la solicitud deberd incluir, al menos, los siguientes elementos:

« Nombre completo del titular, o bien del tutor, representante legal o apoderado,

« Domicilio o medio electronico donde desea recibir la respuesta.

« Derecho ARCO que desea ejercer (Acceso, Rectificacién, Cancelaciéon u
Oposicion).

« Descripcion claray precisa de los datos personales sobre los que solicita ejercer
el derecho.

Conforme a lo dispuesto en el articulo 30 de la LEY y el articulo 104 del Reglamento:
En caso de solicitar la Rectificacioén, deberd indicar qué datos son incorrectos, las
modificaciones solicitadas y anexar la documentaciéon que sustente su peticion.

« Para solicitudes de Cancelacién u Oposicion, indicar los datos correspondientes y
los motivos por los cuales considera que deben proceder.

o Cualquier otro elemento o documento que facilite la localizacién de los datos.

e El medio en el que desea recibir la informacion: copia simple, documento
electronico u otro formato.

Adicionalmente, y en complemento de la informacion sefialada anteriormente, y en
cumplimiento de lo dispuesto por el articulo 28, fraccidn Il, de la LEY, TOKA requiere lo
siguiente:
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8.2.2 Acreditacion de identidad

TOKA deberd asegurarse y verificar la identidad de la persona Titular o, en su caso, la
personalidad e identidad de su representante, por lo que serd necesario acreditar
dicha identidad mediante la presentacion de alguno de los siguientes documentos
oficiales vigentes:

« Credencial para votar (INE).

« Pasaporte.

» Cédula profesional.

o Cartilla del Servicio Militar Nacional.

8.2.3 ¢D6nde debe enviar su solicitud?

Usted podrd remitir su Solicitud de ejercicio de Derechos ARCO, revocacién de
consentimiento o la limitaciéon del uso o divulgacién de sus Datos Personales, al
siguiente Correo electrénico habilitado por TOKA:

pdp@toka.mx

Este canal electronico ha sido habilitado para garantizar un medio accesible que le
permita remitir su solicitud en cualquier momento, asegurando su correcta recepcion
y un seguimiento seguro, conforme a los dias y horarios de atencion establecidos,
siendo aplicable exclusivamente para la atencidn de solicitudes relacionadas con el
tratamiento de sus Datos Personales. Una vez recibida la solicitud, TOKA dard tramite
y respuesta dentro de los plazos y bajo las condiciones previstas en el Procedimiento
que a continuacion se le informa:

8.2.4 Plazos de respuesta y ejecucion

TOKA le comunicard de acusada su solicitud en un plazo de 1 dia habil (dentro de las
24 horas siguientes a la recepcion de la Solicitud).

Conforme al articulo 96 del Reglamento de la LEY, si la solicitud resulta insuficiente,
contiene errores o no incluye la documentacién necesaria para acreditar la identidad
de Usted como Titular, TOKA podra requerir informacion adicional una sola vez, dentro
de los 5 (cinco) dias hébiles siguientes a la recepcion. El Titular contaré con 10 (diez)
dias habiles para atender dicho requerimiento; de no hacerlo, la solicitud se tendré por
nho presentada.
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En caso de que Usted atienda el requerimiento, el plazo para dar respuesta comenzard
a correr al dia habil siguiente de su cumplimiento. Si no se requiere documentacion
adicional, la identidad se considerard acreditada con los documentos presentados
desde la solicitud inicial.

En términos del articulo 31, segundo pdarrafo de la LEY, y al articulo 97, Fraccion |, del
Reglamento, TOKA le comunicard a Usted en calidad de Titular la resolucion
procedente o negativa en un plazo méaximo de 20 (veinte) dias hébiles, contados a
partir de la fecha de recepcién de su solicitud.

Conforme al articulo 31, segundo pdrrafo de la LEY, y al articulo 97, Fraccién |, del
Reglamento, en caso de que TOKA determine necesario ampliar el plazo para
responder a la solicitud de ejercicio de derechos ARCO, dicho plazo podréd ampliarse
una sola vez por un periodo igual (20 dias habiles), siempre que las circunstancias lo
justifiquen. Esta ampliacién deberd notificarse dentro del plazo original, contado a
partir del dia en que se recibid la solicitud.

De igual forma, Usted y con forme a lo establecido en el primer parrafo del articulo 40
de LFPDPPP, podrd presentar una queja ante la Secretaria Anticorrupcidén y Buen
Gobierno o Transparencia para el Pueblo en caso de que considere insatisfactoria la
respuesta recibida respecto al ejercicio de sus derechos ARCO o situacidn distinta
relacionada con su solicitud. Para ello, contard con un plazo de 15 (quince) dias habiles
contados a partir de la fecha en TOKA le comunique dicha respuesta.

Si TOKA resuelve que su solicitud es procedente, se hard efectiva dentro de los 15 dias
siguientes a la fecha en que se le comunicé la resolucion.

Tratdndose de solicitudes de acceso a sus Datos Personales, TOKA procederd a su
entrega, previa acreditacion de su identidad o la de su representante legal;
procediendo a la expedicién de copias simples o documentos electronicos. Usted
deberd cubrir dnicamente los gastos justificados de envio y el costo de reproduccion
en copias y otros formatos.

Los periodos de comunicacion de la resolucion y en el que se haga efectiva su solicitud
podrdn ampliarse una sola vez por un periodo igual, siempre y cuando asi lo justifiquen
las circunstancias.
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5. Cuando TOKA resuelva negar a Usted el acceso a sus Datos Personales o el ejercicio
de los demds Derechos ARCO, debera informarle el motivo de la negativa dentro en un
plazo méximo de 20 dias hdbiles contados desde la fecha en que recibid su solicitud,
acompafnando las pruebas que crea pertinentes.

6. Los plazos sefialados en los numerales inmediatos anteriores 3 y 4 podrGn ampliarse
una sola vez por un periodo igual, siempre que los justifiquen las circunstancias del
Caso.

8.2.5 Emisidn de Respuesta por parte de TOKA

En todos los casos, TOKA deberd dar respuesta a las solicitudes de derechos ARCO que
reciba, con independencia de que figuren o no datos personales del Titular solicitante en
sus bases de datos, de conformidad con los plazos anteriormente establecidos

8.2.6 Entrega de informacioén

En caso de solicitudes de acceso, TOKA entregard los datos previa acreditacién de su
identidad, mediante copias simples, archivos electrénicos u otro medio sefialado en su
solicitud. Usted Unicamente cubrird los gastos de envio y, en su caso, los costos de
reproduccién.

8.2.7 Negativa y causas justificadas

Si su solicitud resulta improcedente o negada, TOKA le informaré el motivo de la negativa
dentro del mismo plazo de 20 (Veinte) dias habiles, anexando las pruebas que sustenten
la decisiébn, conforme al articulo 33 de la LEY.

8.2.8 Costos

El trémite para ejercer sus derechos ARCO es gratuito. No obstante, si su solicitud implica
la reproduccion de documentos fisicos o el envio de informacién, usted deberd cubrir
unicamente los gastos justificados de reproduccién y mensaijeria.

8.3 ¢COMO PUEDE CONTACTAR AL DEPARTAMENTO DE PROTECCION DE DATOS PERSONALES?
Para todo lo relacionado con la proteccion de sus datos personales, usted puede contactar

al Departamento de Datos Personales de TOKA, adscrito a la Direccién de Normatividad,
a través de los siguientes medios:
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« Correo electrénico: pdp@toka.mx

« Teléfono: (33) 3208 0390 ext. 7441

« Formato Oficial de TOKA disponible: Puede utilizar el formulario “Solicitud para ejercer
los derechos ARCO”, disponible en nuestro portal web www.toka.com.mx

8.4 INDEPENDENCIA Y EJERCICIO AUTONOMO

Cada uno de estos derechos puede ejercerse de forma independiente. No es obligatorio
ejercer uno para acceder al otro, ni estdn condicionados entre si.

8.5 PERIODO DE BLOQUEO

En caso de que usted solicite la Cancelacién de sus Datos Personales (también
conocida de forma coloquial como eliminacién), estos permanecerdn en nuestros
registros y, en su caso, en los sistemas correspondientes, por el tiempo necesario para
que prescriban las acciones derivadas de aquellas obligaciones legales,
contractuales, fiscales, de seguridad social o administrativas que resulten aplicables.
A dicho lapso se le denominard “Periodo de Bloqueo”.

Durante dicho periodo, los datos se conservardn exclusivamente para atender
posibles responsabilidades derivadas del tratamiento, asi como para el cumplimiento
de disposiciones legales o requerimientos de autoridad competente, y no podrdn ser
utilizados para finalidades distintas a las que motivaron su conservacion.

Una vez concluido el periodo de bloqueo y cuando legalmente proceda, los datos
serdn eliminados de nuestros sistemas, y TOKA podrd notificar al Titular la
cancelacién definitiva conforme al procedimiento correspondiente.

Adicionalmente, conforme al articulo 25 de la LEY, le informamos los casos en los que
TOKA no estard obligado a cancelar sus datos personales:

(8 Cuando se refieran a partes de un contrato privado, social o administrativo y
sean necesarios para su desarrollo y cumplimiento.
Il. Cuando deban ser tratados por disposicion legal.
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Iv.

VL.

VIil.

Cuando su cancelacién obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, investigaciones o persecucion de delitos, o la
actualizacién de sanciones administrativas.

Cuando sean necesarios para proteger los intereses juridicamente tutelados del
Titular.

Cuando sean indispensables para realizar una acciéon en funcién del interés
publico.

Cuando sean necesarios para cumplir con una obligacion legalmente adquirida
por el Titular.

Cuando sean objeto de tratamiento para la prevencién, diagnéstico médico o
gestion de servicios de salud, siempre que dicho tratamiento se realice por un
profesional de la salud sujeto a deber de secreto.

8.6 CAUSAS DE IMPROCEDENCIA

TOKA le informa que, conforme al articulo 33 de la LEY, el ejercicio de los Derechos
ARCO puede restringirse por razones de seguridad nacional, disposiciones de orden
publico, seguridad y salud publica, o para proteger los derechos de terceros.

Adicionalmente, TOKA le informa que el ejercicio de sus Derechos ARCO puede ser
considerado improcedente y, por lo tanto, negado, conforme a las causas sefialadas
en el articulo 33 de la LEY. Estas causas incluyen:

Iv.

Cuando la persona titular o el representante legal no estén debidamente
acreditados para ello;

Cuando los Datos Personales no se encuentren en posesion del responsable;
Cuando se lesionen derechos de un tercero;

Cuando exista un impedimento legal o resolucion de autoridad competente,
que restrinja el Acceso a los Datos Personales, o no permita la Rectificacion,
Cancelacion u Oposicion de estos y;

Cuando la Rectificacién, Cancelacidon u Oposicidn haya sido previomente
realizada.
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8.7 ¢COMO PUEDE REVOCAR SU CONSENTIMIENTO?

Usted podrd revocar, en cualquier momento, el consentimiento que haya otorgado
previamente a TOKA para el tratamiento de sus datos personales, siempre que no exista
una disposicion legal o contractual que lo impida.

Para ello, deberd seguir el procedimiento descrito en la seccion “¢Coémo puede ejercer sus
derechos ARCO?”, enviando su solicitud al Departamento de Datos Personales al correo
electrénico:

pdp@toka.mx

Al recibir su solicitud, TOKA evaluard si es procedente, y de ser asi, adoptard las medidas
necesarias para cesar el tratamiento de sus datos, sin afectar el cumplimiento de
obligaciones legales o contractuales previamente adquiridas.

Nota: Revocar el consentimiento puede tener como consecuencia la imposibilidad de
seguir prestando ciertos servicios, lo cual se le informard oportunamente.

9. ¢PUEDE OPONERSE A TRATAMIENTOS DE DATOS AUTOMATIZADOS?

Usted también tiene derecho a oponerse al tratamiento automatizado de sus datos que
afecte significativamente sus derechos o intereses, conforme a la legislacion aplicable.

10. :DONDE PUEDE PRESENTAR UNA QUEJA?

Si usted considera que sus derechos han sido vulnerados por alguna conducta de TOKA o
presume una violacién a las disposiciones legales en materia de proteccién de datos
personales, podrd presentar una queja o reclamacidn directamente ante nuestro
Departamento de Datos Personales, a través de:

e Correo electrénico: pdp@toka.mx
« Teléfono: (33) 3208 0390 ext. 7441

De igual forma, Usted y con forme a lo establecido en el primer parrafo del articulo 40 de
LFPDPPP, podrd presentar una queja ante la Secretaria Anticorrupcion y Buen Gobierno o
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Transparencia para el Pueblo en caso de que considere insatisfactoria la respuesta
recibida respecto al ejercicio de sus derechos ARCO, vulneracion de sus datos o situacion
distinta relacionada en materia de Proteccion de datos Personales.

1. ¢COMO PROTEGEMOS SU INFORMACION PERSONAL?
Medidas de seguridad administrativas, técnicas y fisicas

TOKA le informa que ha implementado medidas de seguridad administrativas, técnicas y
fisicas adecuadas para proteger sus datos personales contra dano, pérdida, alteracion,
destruccion o uso, acceso y tratamiento no autorizados.

Estas medidas estdn disefiadas conforme a los principios establecidos por la LEY y su
Reglamento, y en ningun caso son inferiores a las que TOKA utiliza para proteger su propia
informacion.

Notificacion de vulneraciones de seguridad

En caso de presentarse una vulneracién que ponga en riesgo la seguridad de sus datos
personales que pueda afectar de manera significativa sus derechos patrimoniales o
morales, TOKA le notificard de manera inmediata a través de medios fisicos, electrénicos,
sonoros o verbales, a fin de que usted pueda ejercer sus derechos ARCO y adoptar las
medidas necesarias para proteger sus datos y su integridad.

11 ¢COMO PUEDE LIMITAR EL USO O DIVULGACION DE SUS DATOS?
Ademds del ejercicio de sus derechos ARCO, usted puede registrar sus datos en los
siguientes padrones publicos, disefiados para limitar el uso y divulgacidn de su

informacion con fines publicitarios o mercadotécnicos:

« Registro Publico para Evitar Publicidad (REPEP) de la PROFECO:
https://repep.profeco.gob.mx
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12. { CUANTO TIEMPO CONSERVAMOS SU INFORMACION?

TOKA le informa que, en cumplimiento de lo dispuesto por los articulos 25, fraccion Il, y 26
de la Ley, asi como en observancia de la Ley Federal para la Prevencién e Identificacion de
Operaciones con Recursos de Procedencia llicita (Ley PIORPI o Ley Antilavado), su
informacién deberd conservarse por un periodo minimo de diez 10 (Diez) afios contados a
partir de la conclusion de la relacién juridica que dio origen al tratamiento.

Este plazo podrd ampliarse en caso de que asi lo exija la normativa vigente o cuando exista
una solicitud valida de supresidon conforme a derecho. No obstante, si la informacion se
encuentra vinculada a un procedimiento judicial, administrativo o de cualquier otra indole,
el periodo de conservacidn se suspenderd hasta la resolucién definitiva del mismo.
Durante este periodo, TOKA aplicard estrictas medidas de seguridad técnicas,
administrativas y fisicas que garanticen la confidencialidad, integridad y disponibilidad de
su informacién, en apego a nuestras politicas internas de conservacidn, reserva y
confidencialidad.

Asimismo, como parte del proceso de alta, mantenimiento o conclusion de la relacion
juridica, TOKA podrd solicitarle y conservar copias de documentacidn que contenga o esté
relacionada con sus datos personales. Dicha documentacién serd resguardada bajo los
mismos estdndares de seguridad antes mencionados.

13. ¢ESTE AVISO PUEDE CAMBIAR?

TOKA se reserva el derecho de modificar, actualizar o complementar en cualquier
momento el presente Aviso de Privacidad, ya sea como resultado de:

o Cambios legislativos o regulatorios;

» Nuevas disposiciones emitidas por autoridades competentes;

» Modificaciones internas en politicas, procesos o estructura organizacional;

o Cambios en las finalidades del tratamiento o en el tipo de datos personales recabados.

131 ¢COMO SE LE INFORMARAN LOS CAMBIOS?

En caso de que se realicen modificaciones sustanciales, se le informard mediante
cualquiera de los siguientes medios:

Clasificacion: Pdblica Medio: Electronico Pagina: 27 de 29




TO K O AVISO DE PRIVACIDAD INTEGRAL
° PARA CLIENTES, USUARIOS Y AFILIADOS

Clave: FO-S-NO-CN-15-05 Revisién: 00 Fecha: 24/03/26 Documento controlado

A través del sitio web oficial de TOKA: https://www.toka.com.mx/documentos-
legales/aviso-de-privacidad

¢ Via correo electrénico, telefébnica, medios escritos o electronicos;

« Medios impresos u 6pticos que la tecnologia permita, ahora o en el futuro.

« TOKA no serd responsable si usted no recibe la notificacion correspondiente por fallas
en su cuenta de correo, en su proveedor de servicios de internet, o por cualquier otra
causa no imputable a nuestra organizacion.

Por ello, le sugerimos revisar periédicamente el contenido de este Aviso o escribirnos a:

pdp@toka.mx

13.2 ¢DONDE PUEDE PRESENTAR UNA INCONFORMIDAD?

Si usted considera que su derecho a la proteccion de datos personales ha sido vulnerado,
podrd presentar su queja ante la Secretaria Anticorrupcidon y Buen Gobierno o
Transparencia para el Pue, TOKA le sugiere visitar los sitios oficiales:

Mas informacion en:

https://transparencia.gob.mx

https://www.gob.mx/buengobierno

13.3 AVISO SIMPLIFICADO

En cumplimiento con lo dispuesto por la LFPDPPP, TOKA podrd poner a disposicidn de los
titulares un Aviso de Privacidad Simplificado.

En dado caso, este Aviso tendrd como finalidad brindar, de manera breve, concisa vy
accesible, la informacidon esencial sobre el tratamiento de los datos personales,
especialmente en aquellos puntos de recoleccidon directa como formularios, plataformas
digitales o cualquier otro medio electrénico o fisico en los que se recaben datos personales
por primera vez.

El Aviso Simplificado, en dado caso, deberd de incluir, entre otros elementos, la identidad
del Responsable, las finalidades principales del tratamiento, asi como los mecanismos
para acceder al Aviso de Privacidad Integral (ubicacién y/o mayor referencia que
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garanticen su acceso y disponibilidad), en el cual se detalla el tratamiento completo y los
derechos del titular.

Este Aviso podrd ponerse a disposicidn de los titulares a través de medios electrénicos
(como enlaces directos en sitios web, plataformas moéviles o correos electrénicos),
impresos (en puntos de atencién al cliente) o cualquier otro mecanismo idéneo conforme
a la naturaleza del servicio, garantizando con ello la transparencia y el cumplimiento
normativo aplicable.

Fecha de Gltima actualizaciéon: 24/03/2026
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