TO)A.

POLITICA DE GESTION
DE DATOS PERSONALES

Clave: PO-E-GE-02-02

Revision: 01

Fecha: 23/10/24

Clasificacién: Publico | Documento controlado

Medio: Electrénico

CONTENIDO

—

W 0o N O A~ w D

S OBUETIVO oo,
ALCANCE ...,
REFERENCIAS ...
DEFINICIONES ...t
ROLES Y RESPONSABILIDADES
POLITICA DE GESTION DE DATOS PERSONALES
CUMPLIMIENTO ...
COMUNICACION Y REVISION
CONTROL DE CAMBIOS

Pagina: 1 de 7




POLITICA DE GESTION Clove: PO FGR02.02

TO)))’G DE DATOS PERSONALES e

Clasificacién: Publico | Documento controlado Medio: Electrénico

1. OBJETIVO

Bajo el compromiso de garantizar el adecuado cumplimiento de la proteccion de datos
personales, se establecen los lineamientos rectores que ser deberan respetar dentro de la
organizacién en relacion con el flujo de datos personales obtenidos.

2. ALCANCE

En concordancia con el sistema de gestiéon de seguridad de datos personales, el presente
documento tiene como alcance el tratamiento de los datos personales en el disefio,
administracion y operacion de productos para medios de pago y servicios de atencidn
telefdénica a cliente, con base en el inventario de datos personales de TOKA, en cumplimiento
con los principios de licitud, consentimiento, informacién, calidad, finalidad, lealtad,
proporcionalidad y responsabilidad, ademas de los deberes de seguridad y confidencialidad,
asi como las obligaciones establecidas en la Ley.

3. REFERENCIAS

» Guia para implementar un Sistema de Gestién de Seguridad de Datos Personales.

» | ey Federal de Proteccion de Datos Personales en Posesién de los Particulares.

» Recomendaciones para la designacién de la persona o departamento de Datos Personales.

» Reglamento de la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares.

» Parametros de Autorregulacion en materia de Proteccion de Datos Personales.

4. DEFINICIONES

Activo: Cualquier bien que tiene valor para la organizacion (sistemas, equipos, soportes,
edificios, personas, documentos, etc.).

Amenaza: Causa potencial de un incidente no deseado, que puede provocar danos a un
sistema o a la organizacion.

Aviso de privacidad: Documento fisico, electrénico o en cualquier otro formato generado por
el responsable que es puesto a disposicién del titular, previo al tratamiento de sus datos
personales, de conformidad con la Ley.

Confidencialidad: Acceso a la informacién por parte Unicamente de quienes estan
autorizados.

Pagina: 2de 7



POLITICA DE GESTION Clove: PO FGR02.02

TO)))’G DE DATOS PERSONALES e

Clasificacién: Publico | Documento controlado Medio: Electrénico

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por debajo del nivel de
riesgo asumido.

Datos personales: Cualquier informacién concerniente a una persona fisica identificada o
identificable.

Disociacién: Procedimiento por el cual los datos personales no pueden asociarse al titular de
éstos, ni permitir por su estructura, contenido o grado de desagregacién, la identificacién del
mismo.

Disponibilidad: Caracteristica o propiedad de permanecer accesible y disponible para su uso
cuando lo requiera una entidad autorizada.

Encargado: La persona fisica o moral, publica o privada, ajena a la organizacién del
responsable, que sola o conjuntamente con otras, trata datos personales por cuenta del
responsable, como consecuencia de la existencia de una relacion juridica que le vincula con el
mismo y delimita el &mbito de su actuacién para la prestacion de un servicio.

Incidente: Acontecimiento repentino o inesperado que representa un peligro potencial y que
podria terminar en dafio fisico, material, interrupcién del proceso productivo y/o compromiso
de la integridad, confidencialidad y disponibilidad de la informacién de la empresa.

Integridad: Mantenimiento de la exactitud y completitud de la informacién y sus métodos de
proceso.

LFPDPPP: Ley Federal de Proteccion de Datos Personales en Posesién de los Particulares.

Parte interesada: Persona o grupo de personas con intereses especificos sobre una
organizacién. Por ejemplo: inversionistas, clientes, proveedores, autoridades de proteccién de
datos y titulares.

Remisiéon: Comunicaciéon de datos personales entre el responsable y el encargado, que se
realiza dentro o fuera del territorio mexicano.

Responsable: Persona fisica o moral de caracter privado que decide sobre el tratamiento de
los datos personales.

Riesgo: Efecto de la incertidumbre sobre la consecucion de los objetivos.
SGSDP: Sistema de Gestién de Seguridad de Datos Personales.

Titular: La persona fisica a quien corresponden los datos personales.
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Transferencia: Toda comunicacion de datos realizada a persona distinta del titular,
responsable o encargado del tratamiento, dentro o fuera del territorio nacional.

Tratamiento: La obtencidn, uso, divulgacion o almacenamiento de datos personales, por
cualquier medio. El uso abarca cualquier accién de acceso, manejo, aprovechamiento,
transferencia o disposiciéon de datos personales.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas
amenazas.

5. ROLES Y RESPONSABILIDADES

Es responsabilidad del departamento de datos personales:

» Participar en la elaboracién de la presente politica, para su aprobacién por parte de la alta
direccion.

» Realizar revisiones administrativas a la presente politica, a fin de que reflejen las
actualizaciones normativas, de practica y tecnoldgicas.

» Revisary actualizar continuamente la presente politica.

Es responsabilidad del director de Normatividad:

» Coordinar la elaboracion del SGDP y de la politica de gestién de datos personales.

» Realizar las gestiones necesarias para la aprobacion del SGDP y de la politica por parte de
la alta direccion.

» Realizar las acciones necesarias para asegurar la implementacién y cumplimiento del
SGDP y de la politica.

» Designar el personal que considere necesario para estar a cargo del cumplimiento
cotidiano del SGDP y de la politica de gestién de datos personales.

6. POLITICA DE GESTION DE DATOS PERSONALES

6.1 CUMPLIMIENTO A LOS PRINCIPIOS, DEBERES Y OBLIGACIONES EN PROTECCION DE
DATOS PERSONALES

En TOKA estamos comprometidos con la proteccién y seguridad de los datos personales que
son tratados dentro de la organizaciéon, en este sentido, es obligacion de todos los
colaboradores de TOKA que mantienen una relacién directa o indirecta con los datos
personales de nuestras partes interesadas, aplicar al 100% los procesos determinados en el
sistema de Gestidon de seguridad de datos personales (SGSDP), que cumplen con la Ley
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Federal de Proteccién de Datos Personales en Posesion de los Particulares, y su
documentacion de apoyo.

De tal manera, que las actividades realizadas por los colaboradores de TOKA, en relaciéon con
el flujo de vida de los datos personales, durante los procesos internos de la organizacion,
deberan de acatar los lineamientos establecidos dentro de la PO-E-GE-02-01 Politica de
seguridad de datos personales, documento que contempla el cumplimiento a cada principio,
debery obligacion establecida por la Ley, su reglamento y los pardmetros de autorregulacion
vinculante.

6.2 ACCIONES PARA EL DESARROLLO, IMPLEMENTACION, MANTENIMIENTO Y MEJORA
CONTINUA DEL SGSDP

Con lafinalidad de mantener un sistema de gestién de seguridad de datos personales vigente,
velando por el adecuado mantenimiento y su mejora continua, la alta direccion, asume el
compromiso y designa al director de Compliance, para planear, implementar y desarrollar el
SGSDP; el cual deberéd de cumplir con las responsabilidades establecidas por el MA-E-GE-02-
01 Manual del sistema de gestién de datos personales.

6.3 IMPLEMENTACION DE BUENAS PRACTICAS

En TOKA entendemos que la implementacién de buenas practicas es fundamental para
mantener y mejorar el sistema de seguridad de datos personales y bajo el criterio de realizar
un tratamiento de datos personales legitimo, controlado e informado, el cual garantice la
privacidad y el derecho a la autodeterminacion informativa de nuestras partes interesadas,
TOKA como responsable y encargado de los sistemas descritos en el alcance de la presente
politica, ha establecido la necesidad de comprometerse de manera voluntaria autorregularse
de conformidad con los Pardmetros de Autorregulaciéon en Materia de Proteccién de Datos
Personales, publicados por la secretaria de economia a través del Diario oficial de la
Federacion.

De tal manera, que, para vigilar y evaluar el desempefio del sistema, se establece dentro del
MA-E-GE-02-01 Manual del sistema de gestién de datos personales la necesidad de realizar
auditorias externas al sistema, a fin de mejorar continuamente el desempefno de la
organizacién en torno a la proteccion de datos personales.

Por otro lado, el departamento de datos personales vigila de manera diaria las actualizaciones
y publicaciones de apoyo a la proteccion y seguridad de datos personales, establecidas por
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el Instituto Nacional de Transparencia, Acceso a la Informaciéon y Proteccidon de Datos
Personales (INAI). Ademas se contempla los criterios establecidos por el Reglamento General
de Proteccion de Datos de la Unién Europea, conocido por sus siglas en inglés como GDPR,
documento que no es vinculante en la legislacion mexicana en torno a la regulacion de
proteccién de datos personales, sin embargo, al contemplar aspectos no contenidos en la
normativa mexicana aplicable, se establece como un documento orientativo a fin de garantizar
y estatuir el principio pro homine en cuento a proteccion de datos personales.

7. CUMPLIMIENTO

Las presentes politicas pretenden instituir y afianzar la cultura de proteccion de datos
personales entre los colaboradores de TOKA, personal externo y proveedores. Por lo que,
cualquier violacion a las mismas serd penalizada de acuerdo con el RI-S-TH-03-09-01
Reglamento interior de trabajo o de manera penal, de acuerdo con las circunstancias, si asi
lo ameritan.

8. COMUNICACION Y REVISION

La presente politica se encuentra disponible y es comunicada dentro de la organizacién por
medio de intranet, se hace mencién en las inducciones de los nuevos ingresos de igual forma
se implementa un curso de Proteccién de Datos Personales en Posesion de los Particulares
con los colaboradores con base al documento PR-S-TH-02-01 Plan General de Capacitacién,
Adiestramiento y Desarrollo de Talento Humano; la revisién a este documento debera
realizarse un periodo no mayor a un afio o en caso de presentarse algiin cambio relevante que
impacte el sistema seguridad de datos personales.

9. CONTROL DE CAMBIOS

Revisién Fecha Cambio Motivo Responsable Aprobé
Recodificacién derivada
00 21/04/23 del camblo'en 2 Mejora Compliance Direccion
estructura del sistema de General
gestion de calidad.
Se integran las
responsabilidades del
director de Normatividad. Direccién
01 23/10/24 Se agrega la referencia Actualizacién Compliance General
del PR-S-TH-02-01 Plan
General de
Capacitacién,

Pagina: 6 de 7




TO)A.

POLITICA DE GESTION Clove: PO FGR02.02

Revision: 01

DE DATOS PERSONALES

Fecha: 23/10/24

Clasificacién: Publico | Documento controlado Medio: Electrénico

Revisidn

Fecha

Cambio Motivo Responsable
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Adiestramiento y
Desarrollo de Talento
Humano.
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